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Abstract of DE1 0024733 

The method involves requesting data from a 
network via a Clean Surf Server (1 8) using a 
predetermined filter criterion and acting as a filter 
server between an end user computer (12) and 
the network in order to distinguish unwanted data 
from data to be tolerated. The method is used in 
a firewall system (14) to prevent the reception of 
unwanted contents at several networked 
computers (10). Independent claims are also 
included for the following: a method of filtering 
data for request from a network, a use of the 
method to filter unwanted sequences from image 
or tone sequences or videos, a computer 
program, a computer program product and a 
computer system containing an arrangement for 
implementing the method. 
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© Verfahren und Vorrichtung zum Abblocken von aus einem Netzwerk anforderbaren Daten 

© Ein Verfahren und Vorrichtungen zum Abblocken von 
aus einem Netzwerk anforderbaren Resourcen mit uner- 
wunschtem Inhalt, sowie ein Verfahren zum Ausfiltern 
solcher Daten aus einer beliebig grofcen Datenmenge 
wird vorgeschlagen. Angeforderte Webseiten werden 
beispielsweise vor dem Verbrauch beim Endbenutzer auf 
ihre Integritat hin kontrolliert. Die anforderbaren Informa- 
tionsressourcen werden im wesentlichen vollautoma- 
tisch durch ein erfindungsgemafces Filterprogramm beru- 
hend auf Erkennung und gewichteter Bewertung einzel- 
ner "verdachtiger" Informationselemente untersucht und 
qualifiziert. 
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i 

Beschreibung 

STAND DER TECHNIK 

\ 000 11 Die vorliegendc Erfindung bcirift'l cin Vcrfahren 
und eine Vorrichtung /.uin Abblocken von aus cineni Netz- 
vverk anforderbarcn Daicn mil uncrwunschieni Inhali sowie 
cin Vcrfahren zum Ausfiltem solchcr Daicn aus einer belie- 
big grofien Daiemncnge. 

1 0002 J Obwohl auf belicbigc Daicn und Netzwerkc an- 
wendbar, werden die vorliegende Erfindung sowie die ihr 
zugrundeliegendc Problemaiik in Bezug auf eine Situation 
erlauterl, in der nichrere, mitcinander vernetzie Endbcnut- 
zcr-PCs einen Firewall Zugang zum Internet besitzen. Das 
Internet wird heutzutagc von vielen Menschen genutzt. Es 
ist eine hervorragendc, koniplexe, unier Umstanden einfach 
zu recherchierende Informationsressourcc fur eine Vielfali 
von Rcssourccn, wic bcispiclswcisc Tcxtc, Bildcr, Daren. 
r Ibnscquenzen odcr Bildsequenzen beziehungsweise Kom- 



ten, sind nur uber Texterkennung gegeben. Insbesondere 
kann deni Endbenutzer der Xugang nur zum PC als Ma- 
schine uber ein PaBwort nioglich sein, wobei das Pal? wort 
auch beim Aufruf eines Browser- Progra nuns verlangi wer- 
den kann. 

[0008] Dies hat jedoch den NachleiL dal> der Endbenutzer 
auch keine fur ihn nutzlichen odcr wertvollcn Daten aus 
deni Netz Ziehen kann. 

VORTEELE DER ERFINDUNG 

10009) Das erfindungsgemaBc Verfahren mil den Mcrk- 
nialen des Anspruchs 1, das Vcrfahren mil den Mcrkmalen 
des Anspruchs 5 sowie die entsprechenden Vorrichtungen 
gemaB Anspriichen 1 6 bis 1 9 weisen gcgenuber den bekann- 
ten Losungsansatzen den Vorteil auf. daB die Zugangskon- 
trolle flexibler als bisher gestaltbar ist. Fordert der Endbe- 
nutzer bcispiclswcisc aus deni Internet bestimmtc Datcn an. 
so werden diese Daten vor einer Darstellung beim Endbe- 



binationen daraus. wie es beispielsvveisc in Videofllmen der 20 nutzer daraufhin untersucht, ob sie besthnmten, flexibel be 



Fall ist. Die Informationen werden dabei grundsatzlich auf 
Anforderung eines Endbenutzers von einer meist fiir die an- 
geforderte Information spezifischen Datenquelle, einein 
Nctzserver, zum Endbenutzer transport iert, wo sie entwedcr 
nur dargeslelll oder auch gespeichert und weilerverarbeitel 
werden konnen. 

[0003] Mit zunchmender Akzeptanz des Internets in wei- 
ten Kreisen von Wirtschaft und Bevolkerung haben sich die 
Inhake der im Internet dargebotenen Webseiten stark diver- 
sifizien: einerseits gibt es informative, sehr nutzliche Infor- 
mationen die fiir den Verbrauch beim Endbenutzer unpro- 
blematisch sind. Andererscits gibt es jedoch eine Vielzahl 
niehi gewiinbchter Informationen, beispielsweise Informa- 
tionen, die themalisch im Bereich Sex, Hardcore, Kinder- 
porno, Gewalt, oder auch reiner Werbung liegen. 
[0004] Je nach Alter, Interessen und Hintergrund eines 
oder mehrerer Endbenutzer dieser Informationen ist es wiin- 
schenswert, bestimnue oder alle im Netz verfugbaren Infor- 
mationen. die zu eincm oder mchrercn der vorgenannten 



stimmbaren Filterkriterien genugen oder nicht. Diese Filter- 
kriterien werden dann als Basis dafiir herangezogen, zu ent- 
scheiden, ob die Daten als "ungewunscht" vom Endbenutzer 
abzublokken sind, oder ob sie als tolerabel dem Endbenutzer 
23 zufuhrbar sind. Es wird also ein sogenannter Filterserver 
zwischen den Endbenutzer-PC und dem Infonnationsnetz- 
werk geschaltet, der vorzugsweise fiir eine Vielzahl von 
Endbenutzern gleichzeitig diese Filterfunktion realisiert. 
Das Ausfiltern besteht im wesentlichen aus einer Untersu- 
30 chung der Daten hinsichtlich ihrer Integritat beziiglich der 
vorbestimmten, indizierten Thenien, deni Qualifizieren der 
untersuchten Datcn hinsichtlich dieser Integritat. dem Spei- 
chern dieser Daten uncl/oder deren Reterenzen in einer Da- 
tenbank zusammen mit deren Beuneilungsergebnissen und 
3S der Entscheidung zwischen Abblocken oder Freigabe. 

[0010] Wenn eine Firewall die Schnittstelle zu dem Infor- 
mationsnctzwerk darstcllt, kann diese in vorteilhafier Weise 
auch derart erweitert sein, daB die Entscheidung auf Ab- 



blocken oder Freigabe von ihr erstellt wird. Dies hat den 

Themen eindeutig zuzuordnen sind. auszufiltem, urn den 40 Vorteil, daB Wartung und Prlege der Kritcrien an einer einzi- 

Endbcnutzcr nicht damit zu belastcn. gen Stelle einfach fiir cine Mehrzahl von Endbenutzern 

[0005] Solche Infonnationen werden im folgenden als durchgefuhrt werden kann, wobei dies gleich in Konibina- 

nicht gewiinschte Informationen bezeichnet. tion mil der im Stand der Technik vorhandenen Praxis der 

10006] Es gibt freilich gewisse objektive MaBstabe nach automatischen Virenkontrolle kombiniert werden kann. Im 

denen solche Informationen gefiltert werden konntcn. Dar- 45 Falle der Nutzung des erfindungsgemaBen Verfahrens kann 

unter fallen beispielsweise Informationen, in denen die Ge- das erfindungsgemaBe Filterverfahren auch entweder 

wait verherrlicht wird, die Kinderpornos zeigen. oder ge- zwangsgesteuert oder vom Endbenutzer freiwillig steuerbar 

wisse, moralisch stark bedenkliche Sex and Crime-Inhalte, von seinem entfernt liegenden PC aus angestoBen werden. 

um nur die wichtigsten zu nennen. Fur solche Inhalte cr- In vorteilhafier Weise kann die vorerwahnte Filterfunktion 

scheint eine globale, klassische Indizierung angebracht. Das 50 auch durch Computersysteme realisiert werden, die bei dem 



Problem dabei ist jedoch, wie solche Informationen, bei- 
spielsweise in Form von Webseiten wirksam vor dem End- 
benutzer abgeblockt werden konnen. Ein weiterer Aspekt, 
der bei jenem Abblocken zu bcrucksichtigen ist, ist die Tat- 
sache, daB ein und der selbe Inhali nicht fiir alle Menschen 55 
gleich schadlich beziehungsweise unerwunscht ist. So gibt 
es beispielsweise Menschen, die sich durch Werbeblocke 
oder Werbebanncr kaum storcn lassen oder aber Menschen, 
die auf die Einblendung solcher Werbemittcl schr sensibel 
reagieren. Auch kann ein erwachsener Mensch cin groBeres 60 
MaB an den oben genannten Sex and CYi me -Informationen 
verarbeiten. ohne daran Schadcn zu nehmen, im Vcrgleich 
zu cinem Kind. Da Kinder jedoch in zunehmendem MaBe 
auch als Endbenutzer in Frage kommen, miissen Kinder bci- 
spiclswcisc sclcktiv vor uncrwiinschtcn odcr verbotcnen In- 65 
halten geschiilzt werden. 

(0007] Im Stand der Technik befindliche Moglichkeitcn. 
sclekliv bestimmte Inhalte dem Endbenutzer vorzuenihal- 



voni Endbenutzer gewahlten Netzprovider eingesetzt wer- 
den. 

[0011] Die der vorliegenden Erfindung zugrundeliegende 
Idee besteht darin, daB alle angeforderten Netzwcrkinforma- 
tionsressourcen, z. B. Webseiten aus deni worldwide web, 
vor dem Konsum beim Endbenutzer auf ihre Integritat hin 
kon troll iert werden. Dies kann zeitnah zur Anforderung gc- 
schehen, sollte aber zeitlich vorzugsweise von der Benulze- 
ranforderung entkoppelt werden. Die anforderbaren Infor- 
mal ionsressourcen werden im wesentlichen vollautomatisch 
durch ein crfindungsgemaBes Filicrprogramm untersucht 
und qualifizicn. Diese Untersuchung laufl vorzugsweise 
steuerbar in vcrschiedencn Ebenen ab: Einerseits ist es sinn- 
voll, eine "schwarze Liste" mit Reterenzen auf Adressen be- 
stimmtcr Datcnqucllcn zu fuhrcn. die bckanntcrmaBcn un- 
gewiinschte Inhalte zur Verfiigung stcllcn. Andererseits ist 
es sinnvoll. eine "grune Lisle" mit Reterenzen auf Adressen 
bestimmtcr Datenquellen zu fuhrcn, die bekanntermaBen 
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gewunschte In rial te zur Verfiigung siellen. 
[0012 ) Dies konnen beispielsweise die IP-Adressen der 
zugehbrigen Webserver cxier spezielle Webseiten- URLs 
sein, uenn als r .n foni:ali on sres source das Tnicrne? gilt. Diesc 
einfaehe Fonn des Filierns benotigt dann iediglich cinen 5 
Abgleich zwischen dcr von: Endbenutzer angefordertcn Re- 
ferenz mil den cnisprcchcnden Listen. 
1 001 3 J Das erriridungsgema'S vorgcschlagene Verfahren 
isi jedoch uesentlich flexibler und wirksamer als ein solcher 
pausehalcr Abgleich: denn besiimmtc Element? der aus dem 10 
Nctzwerk stannnenden Daien konnen einzeln identifizieri 
und mil einer Wichtung belegt abgespeichert vverden. Dabei 
deckl die Wichtung die verschicdenen, oben genannten, in- 
dizierten Themcnbereiche, wic zum Beispiel Gcwalt, Porno, 
Sex and Crime, ab. Ziel ist es dabei, moglichst zuverlassig 15 
signiftkanie Infomiationen aus dem downgeloadeten Inhalt 
zu finden, die moglichst eindeuiig den SchluB z.ulassen. daB 
der betreffende InhaJt als uncrwunscht cingestuft vverden 
kann. Hin nackier Hintern kann beispielsweise mit einem 
Wichtungsprozcntsatz von 80% fur den Thcmenbcreich 20 
Sex. mil 30% fur den Themenbercich Hardcore, mil 40% fur 
den Themenbercich Kinderpomo. mil 0% fiir Themenbe- 
rcich Gcwalt, ebenso0% fur Werbung belegt werden. Wird 
beispielsweise ein nacktes Knie als Bildelement identifi- 
zien. so bekoiiiiiil es nur einen Wichlungsprozentsalz von 25 
20% fur Sex und entsprechend reduzierte Prozentsatze fiir 
die anderen Thcmenbereiche. 

i 0014| Die von dem Filterprogranim benutzten Suchalgo- 
rithmen konnen dabei auf im Stand der Technik vorhande- 
nen Scan-Funktionen fiir Bilder, Text und Sprache basieren. 30 
In vorteilhafter Wcise konnen die entsprechenden Module 
direki von dem erfindungsgemaBcn Filterprogranim uber- 
nommen und aufgerufen werden. Es werden also fiir alle In- 
formationskategorien wie beispielsweise Text. Bild, Audio 
und Video spezifische Elementelisten erzeugi, die jeweils 35 
eine moglichst vollstandige Auflistung solcher Elemcnte be- 
inhalien. die einen Beit rag dazu liefcm konnten, eine Web- 
seite, oder andere Infomiationen. die das zugehorige Ele- 
meni enihalten, als unerwiinscht oder aber als lolerabel ein- 
zustuten. In dcr Textliste konnen beispielsweise vulgare 40 
Ausdruckc in verschicdenen Sprachcn stchen. In derBildli- 
ste konnen beispielsweise eine Vielzahl von Ganzkorper- 
Nacktdarstellungen und die Darstellung einzelner, vorzugs- 
weise nackter oder sparlich bekleidcter Korperteile abge- 
speichert werden. In der Audio-Liste konnen verschiedene 45 
Gerausche gcspeicherl werden, die fiir einen oder mchrere 
dcr oben genannten Themenbereiche signifikant sind, bei- 
spielsweise Siohnen. Einzelne (Stand-)Bilder bzw. Bildse- 
quenzen von Videos konnen mil der o. g. Bildliste bearbeitet 
werden. 50 
1 001 5 j Die in dem Filterserver laufende Software sucht 
vorzugsweise automatisch in einem Grundmodus standig 
das Internet ab, um moglichst aktuelle Infomiationen zu ha- 
ben. Audi im Stand dcr Technik vorhandenc Techniken der 
Erkennung von Werbung konnen hierbei sinnvoll zum Ein- 55 
satzkoinmcn, Bestimmte, haufig wiederkehrende Motive al- 
lcr Kaiegorien konnen in vorteilhafter Weise als besonders 
typisch fiir die cnisprechendc Kategorie abgespeichert wer- 
den. um cinerseits als Vcrgleichsmuster fiir ahnliche Muster 
zu dienen und andererseits. um sic bci einem wicdcrholten 60 
A u ft re ten schneller erkennen zu konnen, wodurch die Per- 
formance beim automatischen Absuchen dcr Webseiten ge- 
steigcrt wird. 

[0016] Je nach verfugbareni Speicherplatz und anderen 
Randbedingungcn, beispielsweise den bevorzugten Ziel- 65 
Webseiten der angeschlossenen Endbenutzer werden entwe- 
dcr komplette Webseiten auf dem Fillcrserver selbsl gespei- 
chen oder nur Referenzcn auf diese Daten. beispielsweise 



die URL oder andere, signifikante Adressangaben. je nach 
Netzwerktvp oder In format ionsque lie. 

[0017] In bevorzugter Weise werden die Qualifizierungs- 
ergebnisse fur die einzclnen Weh-Tnhalle in einer oder meh- 
rercn Datenbanken systematise!! abgelegt. Durch einen Aus- 
werlealgorithmus, der diesc In format ionen lies! und noch 
weitere Infomiationen aus dem Umfeld der Webseite hmzu- 
nimmt, kann dann bczughch einer voni Endbenutzer ange- 
forderten Webseite programmgesteuert cine Entscheidung 
getroffen werden, ob die angeforderte Infonnation als uner- 
wiinscht oder als lolerabel zu beurteilen ist. Ist sie uner- 
wiinscht. so wird die Anforderung nicht bedient und gcgebc- 
nenfalls ein Hinweis an den Endbenutzer ausgegeben. An- 
dernfalls wird die Information an den Benulzer ausgegeben. 
|0018] In den Unteranspruchen finden sich vorteilhafte 
Weiterbildungen und Verbesserungcn des jewciligen Gegen- 
standes der Erfindung. 

[0019] GemaB cincr bevorzugten Wcitcrbildung bestcht 
das erfindungsgemaB vorgeschlagene System aus zwei Ele- 
menten. zum einen mil einer erweitcrten Firewall als Front- 
End und einem sogenannten Clean Surf Server, im folgen- 
den CSS abgekurzt. als Back-End. Dabei befindet sich das 
Front-End benutzerseitig auf dem Rechner, iiber den der Be- 
nutzer in das Internet kommt, sci es als Einzelplatz oder in 
einem lokalen Nelzwerk. Der CSS ist in vorteilhafter Weise 
dem Netzprovider zugeordnei, wo er eine Vielzahl von End- 
benutzern bedienen kann. 

10020] GemaB einer bevorzugten Weiterbildung lauft das 
crfindungsgemaBe Filterverfahren wenigstens zweistufig ab: 
In einer Vorstute auf der Benutzerseite findet ein Abgleich 
zwischen benutzerangeforderten Inhaltcn mit als uner- 
wiinscht markierten und benutzerseitig gespeicherten Refe- 
renzcn auf indizierte bzw. nicht-indizierte Inhalte statt. Bei 
einem Treffer in dieser "ersten schwarzen Listc" wird die 
Benutzeranforderung sofort abgelehnt. ohne den CCS zu 
kontaktieren. Wenn kein Treffer erfolgt und die URJL noch 
nicht untersuchl wurde, wird die Benutzeranforderung an 
den CCS zur Weitcrbearbeitung weitergereicht. Ein rlexi- 
bles, effizientes Verfahren folgt daraus, das voni Einzel- 
platz-PC bis hin zu groBcn Endbenutzer-Netzvverken ska- 
lierbar ist. 

[0021] GemaB einer bevorzugten Weiterbildung sind diese 
Rcferenzen Adressen bestimmter Datenquellen, die bekann- 
termaBen ungewiinschte oder gewiinschte Inhalte zur Verfii- 
gung stellen, also beispielsweise IP- Server- Adressen oder 
URL-Seiten-Adressierungen. Dies steigert die Performance, 
da die Antwortzeit auf die Benutzeranforderung hin sehr ge- 
ring ist. 

[0022] GemaB einer bevorzugten Weiterbildung konnen 
die Daten Webseiten aus einem Netzwerk, insbesondere 
dem Internet und dem WorldWideWeb entsprechen. Diese 
MaBnahme trifft dann den derzeitigen Hauptanwendungsfall 
der vorliegenden Erfindung. 

[0023] GemaB einer bevorzugten Weiterbildung umfassen 
die Indexthemen wenigstens eines der folgenden Themen: 
Sex, Hardcore, Kinderporno, Gewalt, Werbung und Kredit- 
karten, und ebenso die Eingabemoglichkeit von Kreditkar- 
tennummem. Eine solche Ausgestaltung unerwiinschter 
Themen bietet einen relativ objek liven moralischen MaB- 
stab zum "Sauberhalten" der dem Benutzer dargebotenen In- 
halte. 

[0024] GemaB einer bevorzugLen Weiterbildung werden 
Kombinationen bestimmter Elemcnte mit fiir die Kombina- 
lion typischen Wichtungswerten belegt und abgespeichert. 
Werden beispielsweise in einem hcruntcrgcladcncn Bild so- 
wohl eine Peitsche als auch menschliche Nacktdarstellun- 
gen gefunden. so kann mit relativ groBer Wahrscheinlichkeit 
darauf geschlossen werden, daB es sich urn eine Webseite 
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mil Sado-/Maso-Inhalten handelt. Dahcr bekommi die 
Kombi nation Pcilsche plus nackier Korpcrteil oder nackier 
Korpjr einen hohen Wichtungsfaktor im Themenbereich 
Sex and Crime beziehungsueisc Hardcore. Fine Peilsehe al- 
lein als erkanmes Bildelement wiirde noch nicht ausreichen, 
um die Webseite derart einzustufen, da Peitschen ja auch als 
Reitzubehor dienen. Auch nackte Korpcrlcile beziehungs- 
weise nackie oder sparlich beklcidcle Ganzkorperdarstel- 
lungcn rechtfertigen fur sich gesehen noch nichi einc seiche 
' Kiassifizierung, denn sie sind durchaus ublich bei der Pra- 
sentation von Badcmode oder Damen- oder Herrcn-Unter- 
bekleidung. 

[0025] In vorteilhafter Weise konnen auch Kombi nationen 
gebildet vverden aus Elemenlen, die aus verschiedenen Kate- 
gorien stammen. Beispielsweise bekame die Kombination 15 
"Stohnen plus Nacktdarsteilung" einen hohen Wichtungs- 
faktor fur den Themenbercich Sex. Kamen dann noch Hand- 
schcllcn oder bestimmtc aridcrc, bekannte Sado-/Maso-Zu- 
behorteile als weiteres Kombinationselement hinzu, so 
wiirde der Wichtungsfaktor fur Sex wieder reduziert, der 50 
von Hardcore beziehungs weise Sex and Crime jedoch von 
0% auf einen sehr hohen Wen erhdht werden. 
(0026] In bevorzugter Weise konnen durch komplexe Ab- 
fragealgorithmen und umfassende Reservoirs an Elemenfen 
fur jede einzelne Infonnationskalegorie ihenienbereichsspe- - 
zifisch verlaBlichc Filterungsergebnisse erzielt werden. Da- 
bei versreht sich von selbst, daB in diese Abfragealgorith- 
men viel enipirisches Wissen integriert werden sollte. damit 
diese eine optimale Wirksamkeit erzielen. 
[0027] GemaB einer bevorzugten Weiterbildung kann ein 30 
von einem Endbenutzer spezifiziertes BenutzerproftI hin- 
sichtlich der Definition ungewunschier Daten zusatzlich bei 
der Auswertung berucksichtigl werden. Dieses Benutzer- 
profil kann dann in geeigneter Weise mil den vorgegebenen, 
"objektiven" Filterkriterien iiberlagert werden, um eftektive, 35 
benuizerbezogene, subjektive Filterkriterien auf zuste lien. 
Diese effektiven Kriterien ersetzen dann die oben beschrie- 
benen, objektiven Kriterien. Diese MaBnahme eignet sich 
insbesondere, um das erfindungsgemaBe Verfahren an ver- 
schiedene Altersgruppen der Endbenutzer anzupassen. So 40 
kann es fiir Erwachscne durchaus wiinschenswert scin, Sex- 
darstellungen betrachten zu konnen. Andererseits sollte die- 
ses Minderjahrigcn verwehrt sein, ebenso wie der Zugang 
zu Gewaltdarstellungen. 

[0028] GemaB einer bevorzugten Weiterbildung enthalt 45 
das BenutzerproftI einc Wichtung der verschiedenen Index- 
then len. 

[0029] Dies ermoglicht eine einfach zu realisierende 
Uberlagerung der subjektiven mil den objektiven Filterkrite- 
rien. 50 
[0030] GemaB einer bevorzugten Weiterbildung werden 
vom Benutzer abgehende Such been ffe oder Seitenanforde- 
rungen untersucht, ob sie den oben angegebenen objektiven 
Filterkriterien genugen. Insbesondere konnen solchc Such- 
begriffe auch getilterl werden. In einem solchen Fall werden 55 
beispielsweise die URL-Angaben, die vom Endbenutzer 
eingegeben wurden, auf ihre Integritat hin untersucht, bevor 
das dahinterliegende Bild- oder Toninaterial untersucht 
wird. Findet sich die angeforderte URL auf der schwarzen 
Liste, so wird der Zugriff verweigert und der Benutzer ent- 00 
sprechend infonnicrt. Dies steigen die Performance. 
[0031] Das erfindungsgemaBe Verfahren kann in vorteil- 
hafter Weise auch zum eigentlichen Ausfiltern unerwtinsch- 
tcr Inhaltc in Bildsequenzen oder Tonsequenzcn oder in Vi- 
deos fiir sich bctrachtct herangczogen werden. Die Auswcr- 65 
temethode hangt dabei sowohl von der Darstellungsweise 
als auch von der Ubertragungsart ab. Werden beispielsweise 
in einer Videoubcrtragung bei den Bildinfonnationcn nur 



Anderungen gegeniiber dem Bild davor iiberu-agen, so mu6 
das "Grundbild" auf seine Integritat hin untersucht werden. 
Wenn allerdings die Anderung ein Bildelement cinfuhrl, das 
auf der Index liste stent, so kann die Wichtung nach dem 
5 oben angegebenen- Verfahren volizogen werden. 

|0032] Bei streaming-basicnen Ubcnragungen ist es vor- 
teilhaft, die Ubertragung durch einen temporiiren PutTer- 
speicher laulen zu lassen. und unewiinschtc Teilsequenzen 
entweder zu entfernen oder durch anderc, unproblematische 
to Teilsequenzen zu ersetzen. Dies hat den Vorieil, daB keine 
langweiligcn Lucken bei der Wiedergabe der gestreamten 
Daten entstehen. 

ZEICHNUNGEN 

[0033] Ausfiihrungsbcispiele der Erftndung sind in den 
Zeichnungen dargcstellt und in der nachfolgenden Bcschrei- 
bung nahcr crlautcrt. 
[0034] Es zeigt 

[0035] Fig. 1 eine schematische Blockdarstellung mil den 
wesentlichcn technischen Funktionselementen und den 
wichtigsten Schritten walirend des Einsatzes des erfinderi- 
schen Verfahrens gemaB einem bevorzugten Ausfuhrungs- 
beispiel. 

BESCHREIBUNG DER AUSFUHRUNGSBEISPEELE 

[0036] Fig. 1 zeigt eine schematische Blockdarstellung 
mil den wesentlichen technischen Funktionselementen und 
den wichtigsten Schritten wahrend des Einsatzes des erfin- 
derischen Verfahrens gemaB einem bevorzugten Ausfiih- 
rungsbeispiel. 

[0037] Ein unternehmensinternes Netzwerk 10 enthalt 
eine Mehrzahl N von Endbenutzer-PCs, von denen zumin- 
dest einige zum Surfen im Internet eingerichtet sind. Fiir den 
vorhegenden Fall interessiert nur der oben eingezeichnete 
User-PC 1. Er ist mit Bezugszeichen 12 versehen. Eine aus 
dem Stand der Technik bekannte Fire wall-Net zwerkkompo- 
nente ist nun um einige erfindungsgemaBe Funktionen er- 
weitert. Diese Komponente ist mit Bezugszeichen 14 verse- 
hen. Die Primarfunktion der Firewall 14 blcibt die Ankopp- 
lung des Unternehmensnetzes an ein oder mehrere offentli- 
che Netze. wobei hier das Internet als Beispielsnetz darge- 
stellt ist, siehe oberer Bcrcich der Figur. 
[0038] Die Firewall-Komponente 14 ermoglicht eine Da- 
tenverbindung auf einer Datenleitung 16 zu einem soge- 
nannten Clean Surf Server 18. der als zwischengeschaltete 
Station dient, um einen direktcn Kontakt zwischen Firewall 
14 und Internet zu vcrnieiden. Dieser Server 18 wird im fol- 
genden auch als CSS abgekurzt und arbeitet im wesentli- 
chen als Filterserver. 

100391 Der Filterserver 18 ist mit einem Robot -Mechanis- 
mus 20 verbunden, der grundsatzlich unabhangig von einer 
Benutzcranfrage einen automatischen Zugang zum Internet 
besitzt und eine Viclzahl der dort angebotcnen Inhalte auf 
Text, Ton, Datcninhalt, beispielsweise einem Vorhandensein 
von Viren, sowie Audio- oder Videosequenzen von Websei- 
ten untersucht. Dies geschieht uber eine separate Datenlei- 
tung 22. Dieser Robot-Mechanismus enthalt ein im Stand 
der Technik bekanntes Such-Progranim, das nach einem 
vorgegebenen Netzwerksuchschema Webseiten einschlieB- 
lich aller darauf befindiicher Links aufsuchen und dcren In- 
halte herunterladen kann. In vorteilhafier Weise arbeitet der 
Robot-Mechanismus in einem separat stehenden, leistungs- 
fahigen Computer, der vorzugsweise von der Performance 
her frei skalierbar ist, um sich an den wachsenden Datenbe- 
stand im Internet gut anpasscn zu konnen. Damit derDurch- 
satz gut ist, sollte die Datenleitung 22 vorzugsweise eine 
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sehr hohe Kapa/itat bcsii/en. 

[0040] Der Robot-C omputer 20 is; Iogisch und physika- 
lisch mil ciner Reihe von Daienbanken 24 \erbunden, in de- 
nen fur jede Tnformationskaiegorie cine groRe An/ah I von 
Suchkriterien gespe ichcrt sind. Es gibt also fur die Informa- 5 
lionskategorie "Text" eine Datenbank 24a, fiir die Kaiegorie 
"Bild" cine Da;enbank 24b. cine Audio-Datenbank 24c, eine 
Video-Daienhank 24d sovvie optional eine Viren-Datenbank 
24e. In all diesen Daienbanken sind separat fur jede Katego- 
rie bestimnue Elemente gespeicherl, die jeweils fur ein oder 10 
mehrere, bestimmte. indi/ierte Themenbereiche relevant 
sind. wie es oben beschrieben wurde. Die Zusainnicn fas- 
sung mehrerer getrennter Daienbanken in eine cinzige oder 
in cine niedrigere Anzahl von Daienbanken kann jc nach 
Datenbanktyp und gewunschier Performance durchgeftihrt 15 
werden. 

[00411 Der Robot-Mechanismus isi weiterhin Iogisch mil 
zwei Daienbanken 26 und 28 verbunden. Die Einhciten 20, 
24, 26 und 28 bilden zusamnicn eine funktionsfahige Unter- 
einheit 30, die im Nomialfall asynchron vom Filterserver 18 20 
arbeitet und laufend das Internet nach neuen Inhalten hin un- 
tcrsucht. wobei in nicht separat dargestellten Suchverarbei- 
tungs-Servern die gefundenen Webseiten mil den in den Da- 
ienbanken 24a, . . 24e gespeicherten Suchkritcricn nach 
unerwunschien Inhallen durchsuclii werden. Die Suchergeb- 25 
nisse werden dann in den beiden Daienbanken 26 und 28 ab- 
gelegt. Vorzugsweise werden gefundene Einzelelemcnie zu- 
samnicn mit einer fiir sie lypischen Wichtung in ciner der 
beiden Daienbanken 26 oder 28 abgelegt. 

[0042] Die Datenbank 26 enthalt vorzugsweise die IP- 30 
Adressen bestimmter Webserver, die verbotenc/uner- 
wunschte Inhalie anbieten. Die Datenbank 28 enthali vor- 
zugsweise verbotene/unerwuiischte IITML-Seiten bezie- 
hungsweise sole he HTML-Seitcn, die wenigsiens zum Teil 
unerwiinschte Inhalie enthalten, sowie eine entsprechende 35 
Klassifizierung. 

[0043] Wird beim automatischen Absuchen durch den Ro- 
bot-Mechanisnius beispielsweise eine HTML-Seite gefun- 
den, die noch nicht in der Datenbank 28 abgespeichert ist, 
und die noch nicht auf ihre Integrital hin untersucht worden 40 
ist, so wird sie dem erfindungsgemaBen Uniersuchungsver- 
fahren unterworfen: Die gefundene HTML-Seite moge nun 
Textinl"brmationen, Bild- und Audio-Informationen enthal- 
ten. 

[0044] Vorzugsweise parallel zueinander werden nun ver- 45 
schiedene Prozesse gestartet: ein Text-Scan-ProzeB, ein 
Bildelementc-Scan-ProzcB und ein Audio-Elemente-Scan- 
ProzeB. Jeder der drci Prozesse isoliert nun, sofern moglich, 
einzcLne Elemcnte in seiner jeweiligen Kaiegorie und ver- 
gleicht sie mil den in den Daienbanken 24 gespeicherten 50 
Suchkriterien. Als Textelemeni wird nun der Text-String 
"Ficken" gefunden. Gleichzeitig findel der Bild-SuchprozeB 
eine einzeln identifizierte Darstcllung, die einer in der Bild- 
datenbank 24b gespeicherten pornographischen Darstcllung 
sehr ahnlich isi und eine pornographischc Pose enthalt. Des 55 
weiteren triffi der Audio-SuchprozeB auf ein Klangmuster, 
das sehr groBe Ahnlichkcit mil cinem Klangmuster auf- 
weist, der in der Audio-Datenbank 24c als lypisches "Sloh- 
ncn" abgespeichert ist. Jedes gefundene Element wird nun 
zusammen mil je einem Wichtungsfaktor fiir jeden der indi- 60 
zierten Themenbereiche in der entsprechenden Datenbank, 
hicr der HTML-Datenbank 28 abgespeichert. Diese Verfah- 
renswcise crinoglicht eine nachtragliche Anderung der Be- 
urteilung durch Korrektur der Wichtungsfaktoren, wenn 
sich hcrausstcllt, dafi cin solchcr Korrckturbcdarf bcsicht. 65 
Eine solche nachtriigliche Anderung kann dann erfolgen, 
ohne daB alle Seiten und Hlcniente neu untersucht werden 
mussen. 
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[0045| Auf der untcrsuchten Webseite werden als signifi- 
kante Elememe also der Text-Siring "Ficken", das Audio- 
Klangmusier eines Slohnens sowie eine ein/ige pornogra- 
phische Pose getunden. 

[0046| Der Text-Siring "Ficken" bekonmit beispielsweise 
folgende Wichtungsfaktoren zugeteilt: Sex: 1C0%, Hard- 
core: 50%, Kinderporno: 40%, Gewall: 10%, Werbung: 0<~ . 
Kreditkane: 0%, da keine Eingabemoglichkeit fur eine Kre- 
ditkartennummer gefunden wurde. 

[0047] Das Audio-Muster "Stchnen" bekonmit in der Ka- 
iegorie Sex 100%, bei Hardcore 60%, bei Kinderporno 30%, 
bei Gewalt 10%, bei Werbung 0% und bei Krcditkarte eben- 
falls 0%. 

[0048] Die pornographischc Pose wird als Bildclcment 
ebenfalls abgespeichert, wobei beispielsweise folgende 
Wichtungsfaktoren verge ben werden: Sex: 80%, Hardcore: 
30%, Kinderporno: 40%, Gewall: 0%, Werbung: 0% und 
Krcditkarte ebenfalls 0%. 

[0049] Nach Bewertung der einzelnen Elememe liest ein 
komplexer Auswertcalgorithmus die gespeicherten Wich- 
tungsprofile und fafit sie zu einer Synthese zusammen, wo- 
bei vorzugsweise auch besondere Kombinationen einzelner 
Texielementc, wie es weiter oben erwahnt wurde, in beson- 
derem MaSe benicksichtigt werden. 

[0050] Werden auf einer Webseite beispielsweise aber nur 
solche Elemente gefunden, die fiir sich gesehen und auch in 
Kombination miteinander keine cindeutigen Schliisse zulas- 
sen. so kann auch die Umgebung der Webseite in die Wich- 
tung eingehen: wenn in der hicrarchischen Gliederung der 
Webseite weiter oben schon pornographische Inhalte gefun- 
den vvurden, oder wenn die URL der Webseite als pornogra- 
phisch bekannt gilt, dann wird die Seite ebenfalls als uner- 
wiinscht abgebloekt, denn auf Pornoseiten finden sich mil 
einer hohen Wahrscheinlichkeit ausschlieBlich pornographi- 
sche Abbildungen. Ein weiteres Indiz fiir eine Pornoseite 
sind Links auf bereits als Pornoseite erkannie Webseiten. 
Denn auch hier gibt es dann eine hohe Wahrscheinlichkeit, 
pomographisches Material zu finden. 

[0051] Auch die IP-Adresse des Webservers konnte her- 
angczogen werden, um von vornhcrein Webseiten auszu- 
schheBen oder um im Zweifelsfall Webseiten auszuschlic- 
Ben. Denn haufig liegen auf Webser\'ern Webseiten, die je- 
weils einem einzigen Themenbereich aus den verbotenen 
Theme n gewidmet sind. Dicser Fall tritt haufig bei iliegalen 
Darstellungen, wie etwa Kinderporno oder rechtsradikalen, 
gewall verhcrrlichenden Inhallen auf. 

[0052] Dariiber hinaus konnen im Zweifelsfall auch Mcn- 
schen zur Beurteilung einer Webseite herangezogen werden. 
[0053] Der Auswertealgorithnius kumulicrt vorzugsweise 
die Wichtungsfaktoren aller auf einer Webseite gefundenen 
Elemente kategorieweise geordnet durch Muliiplikalion. 
Wenn beispielsweise funf Elemente der Kaiegorie Gewalt 
gefunden werden, die die Wichtungsfaktoren 90%, 80%, 
95%, 75% und 40% aufweisen, so werden die Prozentzahlcn 
multipliziert, um ein Zwischenergebnis zu bilden. Dies ware 
im vorliegenden Fall ein kumulativcr Prozentsatz von 
0,2052. Dieser ware bereits als relaiiv hoch anzusehen, so 
daB die betroffenc Seite als unerwiinschl fiir das weiterc Be- 
arbeiten markien wird. 

[0054] Finden sich beispielsweise auf einer Webseite funf 
Elemente mit den einzelnen Wichtungsfaktoren von 20%, 
15%, 40%, 50% und 30%, also einer weit weniger vcrbot- 
strachtigen Elementesamnilung, so ergibl sich ein kumulati- 
vcr Prozentsatz von 0,0018. Der kumulative Prozentsatz 
licgt also bei dcrglcichcn Anzahl von vcrwcrtctcn Elcmcn- 
len um etwa zwei Zehnerpotenzen niedriger. Er wurde dalier 
nicht als unerwiinschl markierl werden. sofern nicht andere 
Ausnahmetatbestande doch dafiir spree hen. Es ist offen- 
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sichtlich, daB der Auswertealt!orithmus die Anzahl der ku- 
muliertcn Elemente bci seiner Beurteilung gebuhrend be- 
rucksichtigt, denn jeder Wiehtungsfaktor, der kleincr als 1 
isi. driickt den kumulativen Prozentsatz herunter. Dahcr 
kann beispielsweise dureh Multiplizieren mil der Anzahl der 
kumulierten Elemente auf einfache Weise dafiir eine Koni- 
pensation i:cfunden vverden. Damit crgabe sich beispiels- 
weise fur eine Webseite. die 5 Elemente nut einem jeweili- 
gen Wiehtungsfaktor von 90% aufweist, ein kumulariver 
Prozentsatz von 0.59, der dann mil 5 niuliipliziert einen 
Wen von etwa 3 ergabe. Bei 10 gefundenen Elenienren mil 
eine in solchen Wichtungsfaktor ergabe sich ein Wert von 
etwa 3.5, was die Ergebnisse gut vergleichbar maeht. 
[0055] Allgeniein kann auch ein Bewertungsfakior B 
durch die Formel 

B = Sum me (pji^/n 

gewonnen werden, wobei pi die Wichtungsfaktoren darstel- 
len. E, die Elemente und n die Anzahl der Elemente. 
1 0056] Nach einer gewissen Vorlaufzeit, wahrend der das 
Robot-System das Internet durchsucht hat bzw. auf bereits 
vorhandene Datenbanken zuruckgreift und die Bcurtei- 
lungsergebnisse in den beiden Datenbanken 26 und 28 abge- 
speicheri hat, kann ein gewisser Teil der von deni User- PC 
12 geinachten Antragen an HTML-Seiten unter Berucksich- 
tigung der Beurteilungsergebnisse bearbeitet werden. Dazu 
wird wic folgt vorgegangen: Die bereits untersuchten Web- 
seitcn werden als untersucht markiert. Der Endbenutzer am 
User- PC 12 definiert eine Anfrage nach einer besLimmten 30 
HTML-Scile auf seinem PC. indem er in einem Browser 
eine besiinmite Aktion durchfuhrt, wie es durch Anklicken 
eines Links oder Eingabe einer URJL der Fall sein kann. 
[0057] Wenn die angeforderte Adresse noch nicht lokal 
als erwunscht oder unerwiinscht klassifiziert wurde, wird 35 
die Anfrage wird nun in einem separate n ProzeG der crwei- 
tertcn Firewall 14 bearbeitet und uber die Leitung 16 zu- 
naehst an den Clean Surf Server CSS 18 weitergeleitet, der 
seinerscits die weitere Konlrolle bei der Bearbeitung uber- 
nimnit. 40 
1 0058 J Zunachst wird festgestellt, ob die aktuell angefor- 
derte Webseite bereits untersucht wurde oder nicht. Falls 
nicht. wird sie aus dem Internet downgeloadet und wie oben 
beschrieben beurteilt. wobei das Beurlcilungsergebnis in der 
Datcnbank 28 fur HTML-Seiten abgespcichert wird. 45 
|0059] Danach, ebenso wie in dem Fall, in dem die ange- 
forderte Webseite bereits vor Absenden der Benutzeranfor- 
derung untersucht war, wird festgestellt, ob sie als uner- 
wiinscht gilt oder nicht. Dies kann durch Setzen eines Flags 
in dem entsprechenden HTML-Datensatz und Abfragen die- 50 
ses Flags erfolgen. Je nach Untcrsuchungsergebnis kann 
dann der Zugang zur angeforderten Webseite errnoglicht 
oder abgeblockt werden. 

[0060] Obwohl die vorliegende Erfindung anhand eines 
bevorzugten Ausfuhrungsbeispiels vorstehend beschrieben 55 
wurde, isi sie darauf nicht beschrankt, sondcrn auf vielfal- 
tige Weise modifizierbar. 

[0061] So kann beispielsweise der Clean Surf Server ini 
Fallc eines Abblockens an die Firewall zuriickmelden. 
warum diese Seite nicht freigegeben worden ist, wobei die CO 
Firewall ab einer einstellbaren Haufigkeit von Anforderun- 
gen den Systemadministrator automatisch benachrichtigen 
kann. dal3 eine bestimmlc Webseite in eineni bcsiimmten 
Zeitinten'all relativ haufig angefordert wurde. Wciterhin 
kann fcstgchaltcn werden, wclchc Wcbscitcn angeforden 65 
wurde, welche SuchbegrifTe verwendet werden. wieviele 
Verweigerungen es gab. etc. 

10062] Der Systemadministrator kann dann MaBnahmen 
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ergreifen, uni im Bedarfsfall die Webseite doch frei/ugeben 
oder, falls dies nicht beabsichtigt ist. andere MaBnahmen 
treffen, je nach Art der Webseite. 

[0063 1 Das erfindungsgemaRe Programni kann in vieierlei 
5 Ausgcstaltungen inslalliert werden. Vorteilhaft ist eine spe- 
zielle Software oder Netzwerkkarte, auf die nur liber ein ge- 
schiitztes PaBwon zugegriffen werden kann, daniit der End- 
benutzer z. B. den Standard-Gateway oder Proxi server von 
sich aus nicht umstellen kann. Dies kann auch als Kindersi- 
10 cherung dicnen. 

(0064] In vortcilhafter Weise konncn einzelne der vorhan- 
denen Programmfunktioncn des erfindcrischen Verfahrens 
auch in einen herkomnilichen Web-Browser integriert sein. 
[0065] Des weitercn kann in einer unter Umstanden abgc- 
t5 speckten Version des erfinderischen Verfahrens die Funktion 
von Clean Surf Server 18 und Firewall 14 vollstandig auf 
den End-Uscr-PC gebracht werden, indem beispielsweise 
cin Vcrzcichnis allcr nicht-crwunschtcn Inhaltc, gckenn- 
zeichnet etwa durch die URLs oder die IP-Adresse von 
20 Webscrvern abgefragt wird. be vor eine Benutzeranforde- 
rung dem Endbenutzer zuganglich gemacht wird. Eine sol- 
che "schwarze Liste" kann beispielsweise auch in Form ei- 
ner CD einzeln verkauft oder uber das Internet oder sonst ige 
mbglichc Daienubertragungen downloadbar sein. 

25 [0066] Des weiteren bestehl die Moglichkeit, daB ein End- 
benutzer, wenn er trotz Filterung cine unerwunschtc Scire 
erhalt, dies dem CSS riickmeldet, beispielsweise durch Bc- 
tatigen eines eigenen Buttons in dem von ihm benutzten 
Browser. 

[0067] Auch ein Bonussystem kann fur vcrschiedene 
Zwecke in Kombination mil bestimmtcn der vorerwahnten 
Merkmale implementiert werden. Des weiteren kbnnen in 
einer speziellen Weiterbildung des erfinderischen Verfah- 
rens solche Webseiten oder allgemeine Inhalte. die als hoch- 
gradig unerwiinscht beurteilt wurden. automatisch einer se- 
paraten Behandlung untcrzogen werden, die beispielsweise 
das Informieren einer zustandigen Behorde miteinschlieBt. 
[0068] Mil der vorgeschlagenen Firewall-Erweiterung 
konnen ganze Netze ebenso wie EinzeLrechner abgesichert 
werden. Das erfinderische Konzept ist nicht beschrankt auf 
das Absuchen verbotcner Inhalte im Internet oder Woi ldWi- 
deWeb. Auch andere Netzwerke, wie beispielsweise Intra- 
nets konnen durchsucht werden. 

[0069] Des weiteren konnen sogenannte Pushings und 
Pop-Ups, also ein automatisches Aufdriicken von Seiten be- 
ziehungsweise ein automatisches Aufinachen von Fenstem 
verhindert werden. Des weiteren kbnnen vorhandene Tech- 
nologien wie Tunneling, also eine virtuelle Netzwerkproto- 
kollvcrschachtelung mil implementiert werden. Auch kann 
die erweiterte Firewall und die CSS-Komponente auf einem 
Rcchner oder System implementiert sein, der entfernt vom 
Endbenutzer- PC licgt und optional e ben falls noch als Web- 
server dient. 

|0070] Des weiteren ist es mbglich, durch Triggering-Me- 
chanismen vom Stand der Technik zahlreiche andere Aktio- 
nen auszulbsen, wenn eine Webseite als ungewunscht niar- 
kiert wurde. So kann es beispielsweise sinnvoll sein. den 
Web-Master der zustandigen Seite zu informieren, beispiels- 
weise durch automatisches Versenden einer eMail. Der 
Web-Master hat dann die Moglichkeit, Stellung zu nehmen 
oder die Seite mbglicherweise zu verandem. 

Bczugszeichenliste 

lONctzwcrk(LAN) 
12 Endbenutzer-PC 
14 Firewall 
16 Datenlcitung 
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18 Clean Surf Server (CSS'! 
20 Robol-Mechanismus 
22 separate Datenleitung 
24-28 Datenhanken 

30 Untereinheii 5 
Parent anspruche 

1 . Verfahren zum Abblockcn von aus einem Neizwcrk 
anforderbaren Daicn mil unerwunschtem Inhalt, cnt- 10 
haliend die Schritte, 

Daien uber einen vorbestinunte Filterkritericn verwen- 
denden Clean Surf Server (CCS) (18) als Filierserver 
zwisehen eineni Endbenuizcr-Coiuputer (12) und dein 
Neizwcrk aus dieseni anzuibrdern. 15 
uni unerwunschtc Daien von zu tolerierenden Dalen zu 
untcrscheiden. 

2. Vcrfahren nach Anspruch 1, verwendet in cincm Fi- 
rcwallsyslem (14), uni den Empfang unerwiinschtcr In- 
halte an mehreren. mitcinander verneizten Computern 20 
(10) zu verhindern. 

3. Verfahren nach eineni der vorstchenden Anspriichc, 
den weiteren Schrit! eni halt end, in einer benuizcrseiii- 
gen Vorstufe einen Abgleich zwischen benutzerange- 
forderten Inhahen mil als unerwunschi oder erwiinseht 25 
markierten und benutzerseitig gespeicherten Referen- 
zen durchzufuhren, 

bei eineni Treffer die Benutzeranforderung abzuleh- 
nen, und 

andernfaJls die Anfcrderung an den CCS zur Weiterbe- 30 
arbeitung vveiterzugeben. 

4. Verfahren nach deni vorstchenden Anspruch, wobei 
die Referenzen Adressen beslinunter Datenquellen, die 
bckanntennafien ungewiinschte oder gewiinschte uber- 
prufbare Inhalte zur Verfiigung stellen, als Serveradres- 35 
sen oder als Seitcnadresscn enthalten. 

5. Verfahren zuni Ausfiltern von aus eineni Netzwerk 
anforderbaren Daten mit unerwunschtem Inhalt, ent- 
hallend die Schritte, 

Untersuchen der Daten hinsichtlich ihrer Erwiinseht- 40 
licit, 

Qualifizieren der uniersuchten Daten hinsichtlich ihrer 
Erwiinseht heit, 

Speichern von Netzwerkdaten und/oder deren Referen- 
zen in einer Datenbank zusanimen mit deren Beurtei- 45 
lungscrgebnissen hinsichtlich unerwunschtem Inhalt, 
Vorcnthalter oder Freigeben von Benutzeranforderun- 
gen auf diese Daten je nach Maft ihrer Erwiinschtheit. 

6. Verfahren nach Anspruch 5, wobei die Daten Web- 
seiten aus eineni Netzwerk, insbesondere dem Internet 50 
entsprechen. 

7. Verfahren nach Anspruch 5 oder 6, wobei die Daten 
wenigstens auf eines von Text, Bild, Ton, oder Virus- 
Befallenheit untersucht vverden, und die Daten bezug- 
lich ihrer Zugchorigkcit zu vcrschiedenen Index the- 55 
men mil einer Wichtung beurteilt werden. 

3. Verfahren nach eineni der vorstchenden Anspruche 
5 bis 7, wobei die Indexthemen wenigstens eines von 
Sex. Hardcore, Kinderporno. (Jewalt, Werbung. Einga- 
benidglichkeit von Kreditkartennummcm umfasscn. 60 

9. Verfahren nach eineni der Anspruche 1 bis 8, wobei 
beslimmte Elemente der Daten einzeln identifiziert und 
mit einer Wichtung belegt abgespeichert werden. 

10. Verfahren nach eineni der Anspruche 1 bis 9. wo- 
bei Kombinationcn bcslimmicr Elemente mit fur sic ty- 65 
pischen Wichtungswerten belegt abgespeichert wer- 
den. 

11. Verfahren nach einem der vorstehenden Ansprii- 



chc, weiter enthaltend den Schriu, 

Auswerten eines Benuizerprorils hinsichtlich der Defi- 
nition ungcwiinschier Daten, 

tlberlagern des Renut/erprofils mil dem Eruunschi- 
hcitsprofil /ur Beslimniung eines subjektiven Er- 
wunschthcitsprofi.s, um individuellen Filterkriierien zu 
genugen, 

Vorenthaltcn oder Freigeben von Benutzeranforderun- 
gen auf diese Daien je nach MaB ihrer subjektiven Er- 
wiinschtheit, 

Ubermitteln einer Becrundung im Falle des Vorenthal- 
tens an den Benutzer. 

12. Verfahren nach dem vorstehenden Anspruch, wo- 
bei das Benutzerprofil eine Wichtung verschiedener In- 
dexthemen enthalt. 

13. Verlahren nach einem der vorstehenden Anspru- 
che, wobei vom Benutzer abgehende Suchbegriffe oder 
Scitcnanfordcrungcn hinsichtlich Anlbrdcrungcn uncr- 
wiinschten Inhalts untersucht werden und optioneller- 
weise weitergenicldet werden. 

14. Vcrwendung des Verfahrens nach einem der An- 
spruche 5 bis 14 zum Ausfiltem unerwiinschler Inhalte 
von Bildsequenzen oder Tonsequenzen oder Videos. 

15. Verfahren nach dem vorstehenden Anspruch, wo- 
bei die Uberlragung bei Sireaming-basierien Uberira- 
gungen gepulTcrt verlauft und unerwiinschte Teilse- 
quenzen entfemt oder durch andere Teilsequenzen er- 
setzt werden. 

16. Coniputcrprogramm enthaltend Codeabschnitte 
zur Ausfiihrung von Schritten des Verfahrens nach ei- 
nem der Anspruche 1 bis 4 oder 5 bis 15. 

17. Compuierprogrammerzeugnis, gespeichert auf ei- 
nem coniputerlesbaren Datentrager, enthaltend compu- 
terlesbare Programmeinrichtungen, um einen Compu- 
ter zur Ausfiihrung von Schritten des Verfahrens nach 
einem der Anspruche 1 bis 4 oder 5 bis 15 zu veranlas- 
sen, wenn cs in eine Computer geladen wird. 

18. Computersystem, enthaltend Mittel zur Durch fuh- 
rung des Verfahrens nach einem der Anspruche 1 bis 4 
oder 5 bis 15. 

19. Computersystem, enthaltend Mittel zur Durchfuh- 
rung des Verfahrens nach einem der Anspruche 1 bis 4 
in Kombination mit dem Verfahren nach Anspriichen 5 
bis 15. 
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